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Acerca de la autenticacion con credencial de software

La banca en linea MCBDirect Corporate requiere de una autenticacion de dos factores para entrar,
primero un ID de Usuario y una autenticacién por Contrasefa (1° factor de autenticacion), seguido
de la autenticacién por medio de una credencial de software (2 9 factor de autenticacion).

La autenticacién de dos factores brinda mayor seguridad que la de un solo factor. Mientras que el
primer factor de autenticacién utiliza informacién que conoce el usuario, un ID de usuario y
contrasefia, las pruebas del segundo factor de autenticacion generalmente también requieren de
algo que conserva el usuario, como una eGrid o0 una credencial (de software)

La autenticacién con credencial de software comprende la autenticacién utilizando un Cadigo de
seguridad generado dinamicamente por una credencial de software. Una credencial de software
es una pequefia aplicacion de software. Por ejemplo, vea a continu acién la aplicacién de
credencial de software de Microsoft ® Windows ©.
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La autenticacién para la aplicacion de banca en linea MCBDirect Corporate utilizando la
autenticacion de credencial de software requiere que el software de la credencial de software se
instale en un ordenador compatible o en un dispositivo movil.

Hemos elegido al proveedor lider en el mundo, Entrust para nuestra solucion de credencial de
software. Entrust brinda una aplicacion sencilla de usar, Entrust IdentityGuard  Soft Token, como
solucion de escritorio con la asistencia de Microsoft ® Windows ® & las computadoras Macintosh ®, o
como la aplicacién movil Entrust IdentityGuard, compatible en dispositivos méviles que funcionan

con iOS, Android, BlackBerry OS o Windows Maobile.

Este software de credencial de software es sencillo de reemplazar y de mantenerse a través del
Portal de Autoservicio.
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Ingreso a la banca en linea MCBDirect Corporate

Luego de descargar & activar una credencial de software a través del Portal de Autoservicio,
puede entrar a la banca en linea MCBDirect Corporate utilizando la credencial de software.

Paso 14 Abra un navegador Web y navegue a la banca en linea MCBDirect Corporate utilizando
el enlace de banca en linea en www.mcb -bank.com, o ingresando la URL siguiente en el
navegador Web:

https://mcbdirect.mcb  -bank.com/corporate

Aparece una pagina de Ingreso.
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ask for your Password by email, telephone or by any other means. Your Password should never be given to anyone.
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Ingrese su ID de usuario y Contrasefia (Password).

Haga clic en Next (siguiente ), aparece una pagina Security Code (cédigo de seguridad ).
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https://mcbdirect.mcb-bank.com/corporate

La pagina Codigo de seguridad le pedird una credencial generada por software.
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Paso 24 En su ordenador o dispositivo mévil, abra la aplicacién instalada de la credencial de
software.

Paso 34 Ingrese el codigo PIN que eligié durante la instalacion de la aplicacion de  la credencial
de software.

Importante : 1. Nunca divulgue a nadie su codigo PIN.

2. En caso que el ordenador o el dispositivo mévil que lleve la credencial de
software se pierda o se robe, notifique al banco inmediatamente
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La credencial muestra un Cddigo de seguridad. Este CAdigo de seguridad es  la credencial que
debe ingresar en el campo Cadigo de seguridad en la pagina Web de MCBDirect Corporate.

Sugerencia : En una PC/Mac puede
copiar y pegar el Cédigo de
seguridad utilizando el icono
pequefio "Copiar en portapapeles"”.
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MCBDirect Corpo...

Security Code Ee

09646159

Paso 44 Ingrese el Cadigo de seguridad (credencial) en el campo Security Code (codigo de
seguridad ) en la pagina Web de MCBDirect Corporate y haga clic en el boton ~ Submit (enviar) .
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Importante : Tiene 30 segundos para ingresar el Codigo de seguridad en la pagina Web antes
de que la pagina caduque

iFeIicitaciones! Luego de una autenticacion exitosa, ha ingresado al sitio Web de la banca
en linea MCBDirect Corporate.
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Mantenimiento de la credencial de software

Esta seccidn describe el modo para cambiar su cédigo PIN y el modo de desbloquear su
credencial de software en el caso que haya ingreso un cédigo PIN incorrecto mas de 5 veces
consecutivas.

Cambio del codigo PIN de la credencial de software

Usted puede cambiar su cédigo PIN luego de una autenticacidon de usuario exitosa. Si  se le olvid6
su codigo PIN, remitase a la seccién a continuacion "Ingreso incorrecto de cédigo PIN".

Paso 14 Para acceder al menl Settings (configuraciones ), haga clic en el botén derecho en
cualquier lugar encima de la aplicacion de la credencial de software y seleccione del pequefio
menu desplegable. Aparece la pantalla Settings (configuraciones ).

n Entrust IdentityGuard Token EI_Iﬂ—hJ

Settings Cancel

PIN Protection

PIN Lock:
Auto-Lock:
Change PIN

Default Identity

MyUserlD MylserlD -

Identities

MyUserlD

Paso 24 Haga clic en el botébn Change PIN (cambiar PIN) y siga las instrucciones. Primero
ingrese su actual cédigo PIN.

r T B
8 Entrust IdentityGuard Token &l-z—hj

— EhangeiPliN

Enter your current PIN
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Importante : La aplicacion de credencial de software esta configurada para identificar
cadigos PIN débiles (es decir, faciles de adivinar) y rechazarlos. Si usted ingres6 un codigo

PIN débil, la aplicacién de credencial de software muestra un mensaje que le indica que el

PIN ingresado no es lo suficientemente seguro y le indica que intente con otro codigo PIN.

Paso 34 Ingrese un nuevo codigo PIN, seguido de una confirmacion de su nuevo cédigo PIN.

r N r
& Entrust IdentityGuard Token = ‘ &I 8 Entrust IdentityGuard Token M

Change PIN Change PIN

Please enter a new PIN Re-enter the new PIN.

DEF

MNO MNO

9

WXYZ WXYZ

X X

Luego de un cambio exitoso de codigo PIN, aparece el menu Configuraciones.

Paso 44 Haga clic en el botébn Cancelar para regresar a la operac iones usuales.
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Desbloquee su credencial de software luego de ingresar el PIN
incorrecto

Su credencial de software esta configurada para utilizar el mecanismo de bloqueo como una
proteccion contra ingresos de cédigo PIN incorrectos.  Luego de 5 ingresos incorrectos
consecutiv os del codigo PIN, la credencial de software se bloqu ea automaticamente.

Importante : Unavez que se bloquea la credencial de software , tendra que obtener el codigo
de desbloqueo del banco antes de que pueda continuar usando la credencial de software .
Antes de proceder con los pasos a continuacion, contacte primero al banco.

Paso 14 En su ordenador o dispositivo mévil, abra la aplicacion  instalada de la credencial de
software.

r T ™y & ™
a Entrust IdentityGuard Token w a Entrust IdentityGuard Token E}_@

Application Locked. Too many incorrect
PINs. Press Unlock to begin unlocking
the application

MNO

9

PQRS WXYZ

Paso 24 Luego de contactar al banco, el oficial de soporte le pedird el  Caddigo de
restablecimiento PIN  (PIN Reset Code). Este codigo se muestra en la aplicacion de la credencial
de software, luego de haber hecho clic en el botén Unlock (desbloquear ).
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PIN Reset Code
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A cambio, el oficial de soporte le dara un Cdédigo de desbloqueo (Unlock Code ).

Paso 34 Ingrese el codigo en la aplicacién de la credencial de software y haga clic en el botén
Unlock (desbloquear ).

~

.
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Create PIN

Please enter a new PIN

3

DEF

6
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9
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X

Si el codigo de desbloque o es correcto, se desbloquea la credencial de software y le pide que
ingrese un codigo PIN, seguido por un nuevo ingreso del mismo nuevo codigo PIN (remitase a
"Cambio del codigo PIN de credencial de software" en la pagina 7 parai  nstrucciones).

Nota: Si el codigo de desbloqueo es incorrecto, la aplicacion de credencial de software
muestra un mensaje de error y permanece bloquead a hasta que se ingresa un cédigo de
desbloqueo valido.
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